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lll. OTRAS DISPOSICIONES

MINISTERIO DE LA PRESIDENCIA, ,
RELACIONES CON LAS CORTES Y MEMORIA DEMOCRATICA

5748 Resolucién de 26 de mayo de 2020, de la Subsecretaria, por la que se
publica el Convenio entre la Tesoreria General de la Seguridad Social y la
Intervencion General de la Administracién del Estado, sobre cesion de
informacion.

El Director General de la Tesoreria General de la Seguridad Social y el Interventor
General de la Administracion del Estado, han suscrito un Convenio sobre cesion de
informacion.

Para general conocimiento, y en cumplimiento de lo establecido en el articulo 48.8 de
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, dispongo la
publicacién en el «Boletin Oficial del Estado» del referido Convenio como anejo a la
presente Resolucion.

Madrid, 26 de mayo de 2020.—El Subsecretario de la Presidencia, Relaciones con las
Cortes y Memoria Democratica, Antonio J. Hidalgo Lopez.

ANEJO

Convenio entre la Tesoreria General de la Seguridad Social y la Intervencion
General de la Administracion del Estado sobre cesion de informacidon

23 de abril de 2020.

REUNIDOS

De una parte, don Andrés Harto Martinez, Director General de la Tesoreria General
de la Seguridad Social, nombrado mediante Real Decreto 132/2020, de 21 de enero
(BOE de 22 de enero) actuando en virtud de lo establecido en el articulo 48.2 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y articulos 1y 3
del Real Decreto 1314/1984, de 20 de junio, por el que se regula la estructura y
competencias de la Tesoreria General de la Seguridad Social.

De otra parte, don Pablo Arellano Pardo, nombrado por el Real Decreto 618/2018,
de 22 de junio (BOE n.° 152, de 23 de junio), en el ambito de las funciones previstas en
articulo 13.1.1) del Real Decreto 1113/2018, de 7 de septiembre, por el que se desarrolla
la estructura organica basica del Ministerio de Hacienda, que actua, por delegacion en
virtud del articulo 7.2 de la Orden HAC/316/2019, de 12 de marzo, de delegacién de
competencias y por la que se fijan los limites de las competencias de gestidn
presupuestaria y concesion de subvenciones y ayudas de los titulares de las Secretarias
de Estado, de acuerdo con lo dispuesto en el articulo 61.k) de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Las partes se reconocen con capacidad suficiente para suscribir el presente
Convenio y a tal efecto

EXPONEN

1. La Tesoreria General de la Seguridad Social (en adelante TGSS) esta adscrita a
la Secretaria de Estado de la Seguridad Social del Ministerio de Inclusién, Seguridad
Social y Migraciones. Es un Servicio Comun de la Seguridad Social dotado de
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personalidad juridica propia, al que le compete la gestion de los recursos econdémicos y
la administracion financiera del sistema, en aplicacién de los principios de solidaridad
financiera y de caja Unica.

2. El Real Decreto 1314/1984, de 20 de junio, por el que se regula la estructura y
competencias de la TGSS, atribuye en su articulo 1.a) las competencias en materia de
inscripcion de empresas y la afiliacion, altas y bajas de los trabajadores, y en el 1.b) la
gestion y control de la cotizacion y de la recaudacion de las cuotas y demas recursos de
financiacion del sistema de la Seguridad Social, materias reguladas posteriormente por
el Reglamento General sobre inscripcidon de empresas y afiliacion, altas y bajas de los
trabajadores en la Seguridad Social, aprobado por el Real Decreto 84/1996, de 26 de
enero, por el Reglamento General sobre cotizacion y liquidacion de otros derechos de la
Seguridad Social aprobado por Real Decreto 2064/1995, de 22 de diciembre y por el
Reglamento General de Recaudacion de la Seguridad Social, aprobado por el Real
Decreto 1415/2004, de 11 de julio.

3. Conforme el articulo 8.1 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales «El tratamiento de
datos personales solo podra considerarse fundado en el cumplimiento de una obligacién
legal exigible al responsable, en los términos previstos en el articulo 6.1.c) del
Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unién
Europea o una norma con rango de ley, que podra determinar las condiciones generales
del tratamiento y los tipos de datos objeto del mismo asi como las cesiones que
procedan como consecuencia del cumplimiento de la obligacién legal. Dicha norma
podra igualmente imponer condiciones especiales al tratamiento, tales como la adopcion
de medidas adicionales de seguridad u otras establecidas en el capitulo IV del
Reglamento (UE) 2016/679».

Ademas, el articulo 155 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico regula expresamente la transmision de datos entre administraciones
publicas en desarrollo del articulo 3.1.k) de la propia Ley 40/2015.

4. El articulo 77, punto 1.°, del Real Decreto Legislativo 8/2015, de 30 de octubre,
por el que se aprueba el Texto Refundido de la Ley General de la Seguridad Social,
establece que «los datos, informes o antecedentes obtenidos por la Administracion de la
Seguridad Social en el ejercicio de sus funciones tienen caracter reservado y solo podran
utilizarse para los fines encomendados a las distintas entidades gestoras y servicios
comunes de la Seguridad Social, sin que puedan ser cedidos o comunicados a terceros,
salvo que la cesidon o comunicacion tengan por objeto, entre otros supuestos, los
recogidos en el apartado d) «la colaboraciéon con cualesquiera otras Administraciones
Pdblicas para la lucha contra el fraude en la obtencién o percepciéon de ayudas o
subvenciones a cargo de fondos publicos, incluidos los de la Unién Europea, asi como
en la obtencién o percepcion de prestaciones incompatibles en los distintos Regimenes
del Sistema de la Seguridad Social».

5. La Intervencion General de la Administracion del Estado (en adelante IGAE) es
un organo adscrito a la Subsecretaria del Ministerio de Hacienda, con rango de
Subsecretaria, tal y como seinala el Real Decreto 1113/2018, de 7 de septiembre, por el
que se desarrolla la estructura organica basica del Ministerio de Hacienda.

Dentro de las funciones y competencias que lleva a cabo la IGAE se encuentra el
ejercer, en virtud de lo establecido en el articulo 141 de la Ley 47/2003, de 26 de
noviembre, General Presupuestaria, el control sobre entidades colaboradoras y
beneficiarias de subvenciones y ayudas concedidas por los sujetos del sector publico
estatal y de los financiados con cargo a fondos comunitarios de acuerdo a lo establecido
en la Ley General de Subvenciones y en la normativa comunitaria.

A este respecto, el titulo Il de la Ley 38/2003, de 17 de noviembre, General de
Subvenciones regula el control financiero de las subvenciones.

El articulo 44 de la Ley General de Subvenciones establece:

«1. El control financiero de subvenciones se ejercera respecto de beneficiarios y, en
su caso, entidades colaboradoras por razén de las subvenciones de la Administracion
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General del Estado y organismos y entidades vinculados o dependientes de aquélla,
otorgadas con cargo a los Presupuestos Generales del Estado o a los fondos de la Unién
Europea.

2. El control financiero de subvenciones tendra como objeto verificar:

a) La adecuada y correcta obtencion de la subvencién por parte del beneficiario.

b) EI cumplimiento por parte de beneficiarios y entidades colaboradoras de sus
obligaciones en la gestion y aplicaciéon de la subvencion.

c) La adecuada y correcta justificacion de la subvencion por parte de beneficiarios y
entidades colaboradoras.

d) La realidad y la regularidad de las operaciones que, de acuerdo con la
justificacion presentada por beneficiarios y entidades colaboradoras, han sido
financiadas con la subvencién.

e) La adecuada y correcta financiacién de las actividades subvencionadas, en los
términos establecidos en el apartado 3 del articulo 19 de esta Ley.

f) La existencia de hechos, circunstancias o situaciones no declaradas a la
Administracién por beneficiarios y entidades colaboradoras y que pudieran afectar a la
financiacion de las actividades subvencionadas, a la adecuada y correcta obtencion,
utilizacion, disfrute o justificacion de la subvencion, asi como a la realidad y regularidad
de las operaciones con ella financiadas.

3. La competencia para el ejercicio del control financiero de subvenciones
correspondera a la Intervencion General de la Administracion del Estado, sin perjuicio de
las funciones que la Constitucion y las Leyes atribuyan al Tribunal de Cuentas y de lo
dispuesto en el articulo 6 de esta Ley.

4. El control financiero de subvenciones podra consistir en:

a) El examen de registros contables, cuentas o estados financieros y la
documentacién que los soporte, de beneficiarios y entidades colaboradoras.

b) ElI examen de operaciones individualizadas y concretas relacionadas o que
pudieran afectar a las subvenciones concedidas.

c) La comprobacién de aspectos parciales y concretos de una serie de actos
relacionados o que pudieran afectar a las subvenciones concedidas.

d) La comprobacion material de las inversiones financiadas.

e) Las actuaciones concretas de control que deban realizarse conforme con lo que
en cada caso establezca la normativa reguladora de la subvencién y, en su caso, la
resolucién de concesion.

f) Cualesquiera otras comprobaciones que resulten necesarias en atencion a las
caracteristicas especiales de las actividades subvencionadas.

5. El control financiero podra extenderse a las personas fisicas o juridicas a las que
se encuentren asociados los beneficiarios, asi como a cualquier otra persona susceptible
de presentar un interés en la consecucion de los objetivos, en la realizacién de las
actividades, en la ejecucion de los proyectos o en la adopcion de los comportamientos.»

El ejercicio del control financiero de subvenciones y ayudas publicas se adecua al
Plan de auditorias que aprueba anualmente la IGAE (art. 49.1 de la Ley General de
Subvenciones) y entre los deberes del personal controlador se cita expresamente el de
guardar la confidencialidad y el secreto respecto de los asuntos que conozca por razén
de su trabajo (art. 48.1 de la Ley General de Subvenciones).

El control financiero de subvenciones y ayudas es ejercido por la Oficina Nacional de
Auditoria, a la que segun el articulo 13 del Real Decreto 1113/2018, de 7 de septiembre,
por el que se desarrolla la estructura organica basica del Ministerio de Hacienda, le
corresponde ejercer las funciones atribuidas por la Ley General de Subvenciones; el
control financiero de subvenciones y ayudas publicas es ejercido a través de sus
Divisiones y en especial, de la Division de Auditoria Operativa y Control Financiero de
Subvenciones Nacionales.
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Ademas, el citado Real Decreto atribuye el ejercicio del control de subvenciones y
ayudas publicas a las Intervenciones Delegadas en los departamentos ministeriales, a
las Intervenciones Delegadas en los organismos publicos, a las Intervenciones
Delegadas regionales y a las Intervenciones Delegadas territoriales.

Por otro lado, dentro las funciones y competencias de la IGAE se encuentran
también las que esta ejerce a través del Servicio Nacional de Coordinacién Antifraude.

Dicho Servicio se encuentra regulado especificamente en la disposicion
adicional 25.2 de la Ley 38/2003, de 17 de noviembre, General de Subvenciones, que
establece en su apartado 1 que el Servicio Nacional de Coordinacién Antifraude estara
integrado en la Intervencién General de la Administracion del Estado y coordinara las
acciones encaminadas a proteger los intereses financieros de la Unién Europea contra el
fraude y dar cumplimiento al articulo 325 del Tratado de Funcionamiento de la Unién
Europea y al articulo 3.4 del Reglamento (UE, Euratom) n.° 883/2013, del Parlamento
Europeo y del Consejo relativo a las investigaciones efectuadas por la Oficina Europea
de Lucha contra el Fraude (OLAF), desarrollandose sus funciones en el apartado 2 de la
citada disposicion adicional.

En virtud de lo dispuesto en los preceptos anteriores, el Servicio Nacional de
Coordinacion Antifraude realiza actuaciones de investigacion de posibles irregularidades
y casos de fraude que afectan a los intereses financieros de la UE, tanto en el marco de
las iniciativas propias adoptadas por dicho Servicio al amparo de las funciones que le
atribuyen las letras a) y b) del apartado 2 y el ultimo inciso del apartado 5 de la
disposicion adicional 25.2 de la LGS, como en el marco de las investigaciones
desarrolladas por la Oficina Europea de Lucha contra el Fraude en territorio nacional.

A este respecto, las letras a) y b) del apartado 2 de la citada disposiciéon adicional
establecen que corresponde al Servicio Nacional de Coordinacién Antifraude «identificar
las posibles deficiencias de los sistemas nacionales para la gestién de fondos de la
Unién Europea» y «promover los cambios (...) administrativos necesarios para proteger
los intereses financieros de la Unién Europea», debiendo sefalarse que en el ejercicio
de estas funciones dicho Servicio ha puesto en marcha un canal especifico para que
cualquier persona que tenga conocimiento de hechos que puedan ser constitutivos de
fraude o irregularidad en relacién con operaciones financiadas con fondos de la UE, lo
pueda poner en conocimiento del citado Servicio a efectos de que este pueda realizar las
actuaciones de investigacién que correspondan y determinar el tratamiento que proceda
dar a los mismos.

Por otro lado, debe tenerse en cuenta que el articulo 3.4 del Reglamento (UE,
Euratom) n.° 883/2013 establece que «A efectos del presente Reglamento, los Estados
miembros designaran un servicio (en lo sucesivo denominado «el servicio de
coordinacion antifraude») que facilite la coordinacion efectiva y el intercambio de
informacion con la Oficina, incluyendo informacién de caracter operativo».

Esto implica que, ademas de la informacién que el Servicio Nacional de Coordinaciéon
Antifraude necesita en el marco de sus propias actuaciones de investigacion, dicho
Servicio tiene la obligacidn de recabar y remitir a la OLAF la informaciéon que esta le
requiera en el marco de las investigaciones que dicha Oficina lleva a cabo en territorio
nacional, siempre que resulte necesaria para el buen desarrollo de dichas
investigaciones.

6. Por su parte, el articulo 145.2 de la Ley 47/2003, de 28 de noviembre, General
Presupuestaria, regula en los siguientes términos el deber de colaboracion que
cualesquiera entidades integrantes del sector publico estatal y las autoridades y personal
a su servicio deben prestar a la IGAE en el ejercicio de sus funciones de control en
cualquiera de sus modalidades:

«Las autoridades, cualquiera que sea su naturaleza, los jefes o directores de oficinas
publicas, los de las entidades integrantes del sector publico estatal y quienes en general,
ejerzan funciones publicas o desarrollen su trabajo en dichas entidades deberan prestar
a los funcionarios encargados del control el apoyo, concurso, auxilio y colaboraciéon que
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les sean precisos, facilitando la documentaciéon e informaciéon necesaria para dicho
control.»

Este deber general de colaboracién es concretado en el ambito especifico del control
financiero de subvenciones y ayudas publicas por el articulo 47.2 de la Ley 38/2003,
de 17 de noviembre, General de Subvenciones, que dispone lo siguiente:

«Las autoridades, cualquiera que sea su naturaleza, asi como los jefes o directores
de oficinas publicas, organismos auténomos y otros entes de derecho publico y quienes,
en general, ejerzan funciones publicas o desarrollen su trabajo en dichas entidades
deberan prestar la debida colaboracion y apoyo a los funcionarios encargados de la
realizacion del control financiero de subvenciones.»

Por su parte, el deber de colaboracion con el Servicio Nacional de Coordinacion
Antifraude en el ambito de las actuaciones de lucha contra el fraude a los intereses
financieros de la UE que le corresponden, se encuentra contemplado en el apartado 5 de
la disposicién adicional 25.2 de la Ley 38/2003, de 17 de noviembre, General de
Subvenciones, que establece lo siguiente:

«Las autoridades, los titulares de los 6rganos del Estado, de las Comunidades
Autonomas y de las Entidades Locales, asi como los jefes o directores de oficinas
publicas, organismos y otros entes publicos y quienes, en general, ejerzan funciones
publicas o desarrollen su trabajo en dichas entidades deberan prestar la debida
colaboracioén y apoyo al Servicio (...)»

Lo anterior debe completarse con el deber de colaboracion con la OLAF. A este
respecto, el articulo 3.3 del Reglamento (UE, Euratom) 883/2013, antes citado, establece
lo siguiente:

«El Estado miembro afectado velara, de conformidad con el Reglamento (Euratom,
CE) n.° 2185/96, por que el personal de la Oficina pueda tener acceso, en las mismas
condiciones que sus autoridades nacionales y en cumplimiento de la legislacion nacional,
a toda la informacién y documentacion relativa al asunto que esté siendo investigado que
sean necesarias para que los controles y verificaciones in situ se desarrollen
efectivamente y con eficiencia.»

7. Teniendo en cuenta el deber de colaboracién al que se acaba de hacer
referencia, a la IGAE le es necesario poder disponer de cierta informacion contenida en
las bases de datos de la TGSS, a los efectos de poder desempeinar adecuadamente las
labores de control financiero de subvenciones y ayudas publicas y sobre investigacion de
irregularidades y casos de fraude a los intereses financieros de la UE antes descritas.
Por este motivo, se ha dirigido a la TGSS solicitando su cooperacion.

La colaboracion se llevara a cabo utilizando las nuevas tecnologias de la
informacion. Con este procedimiento se da un paso importante en el uso de las mismas,
lo que conlleva la reduccion de cargas y costes administrativos.

En consecuencia, dentro del espiritu de mutua colaboracion para el cumplimiento de
los fines publicos, las partes acuerdan suscribir el presente convenio, de conformidad
con las siguientes

CLAUSULAS

Primera. Objeto.

El presente Convenio tiene por objeto fijar las condiciones y términos de la
colaboraciéon de la TGSS con la IGAE en las funciones de control financiero de
subvenciones y ayudas publicas, de acuerdo con lo previsto en el apartado 2 del
articulo 47 de la Ley 38/2003, de 17 de noviembre, General de Subvenciones y en el
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apartado 2 del articulo 145 de la Ley 47/2003, de 26 de noviembre, General
Presupuestaria, asi como en las actuaciones de investigacién de irregularidades y casos
de fraude a los intereses financieros de la UE, de acuerdo con lo previsto en el
apartado 5 de la disposiciéon adicional 25.2 de la Ley 38/2003, de 17 de noviembre,
General de Subvenciones, y en los articulos 3.3 y 8.2 del Reglamento (UE, Euratom)
883/2013, de 11 de septiembre, relativo a las investigaciones efectuadas por la Oficina
Europea de Lucha contra el Fraude (OLAF).

Segunda. Finalidad de la cesion de datos.

La cesién de informacion procedente de las bases de datos de la TGSS tiene como
finalidad exclusiva el desarrollo de las concretas funciones sobre control financiero de
subvenciones y ayudas publicas y sobre investigacion de irregularidades y casos de
fraude a los intereses financieros de la UE cuya competencia recae en la IGAE y que
justifican su cesioén.

La TGSS podra dar por rescindido el presente Convenio, sin perjuicio del resto de
acciones que puedan asistirle, en el caso de que advierta que se ha vulnerado la
finalidad exclusiva de destino de la informacion al control financiero de subvenciones y
ayudas o a la investigacion de irregularidades y casos de fraude a los intereses
financieros de la UE, considerada como condicion esencial del presente Convenio, y la
IGAE incumpla los compromisos de control y vigilancia asumidos en el presente
Convenio. La rescision del acceso debera ser adoptada mediante acuerdo del Director
General de la TGSS previa audiencia otorgada a la IGAE, sin perjuicio de mantener las
obligaciones de colaboracion y apoyo al control financiero de subvenciones y ayudas, y a
la investigacion de irregularidades y casos de fraude a los intereses financieros de la UE,
que competen a la TGSS.

La informacion que sea objeto de cesién a la IGAE en virtud de los procedimientos
contemplados en el presente convenio tendra la consideracion de documento
administrativo electrénico emitido por la TGSS, por lo que ésta se compromete a cumplir
los requisitos exigidos para este tipo de documentos en los articulos 13 y siguientes de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas asi como en los articulos 38 a 46 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico y, en su caso, en la normativa
reglamentaria de desarrollo.

Tercera. Procedimientos de suministro de informacion.

Los procedimientos para el suministro de informacién entre la TGSS y la IGAE se
realizaran de las maneras listadas a continuacion:

— Mediante un acceso directo a la base de datos de la TGSS.
— Mediante suministro de informacion, a través de consulta a un servicio disponible
en la Sede Electrénica de la TGSS.

A los exclusivos fines del control financiero de subvenciones y ayudas y de la
investigacion de irregularidades y casos de fraude a los intereses financieros de la UE, el
suministro de informacién mediante ficheros se realizara a través del Servicio de la Sede
Electrénica de la Seguridad Social (PIDO), facilitando la siguiente informacion:

— Informe de vida laboral de empresa. (Informe A002).
— Consulta situacion de cotizacion. (Informe R001).

La autorizacion de este servicio a través de la Sede Electrénica supone el
cumplimiento de los requisitos exigidos en la misma.
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Cuarta. Acceso directo a la base de datos de la TGSS.

Debido a la frecuencia e intensidad con la que son necesarios los suministros de
informaciéon para el cumplimiento de las finalidades sobre control financiero de
subvenciones y ayudas publicas y sobre la investigacion de irregularidades y casos de
fraude a los intereses financieros de la UE, se permitira a la IGAE la consulta de las
transacciones que figuran en el ANEXO llI.

La TGSS se reserva el derecho a modificar las condiciones técnicas en las que se
prestara el acceso a la informacion que el presente Convenio autoriza sin que ello deba
suponer, por si solo, modificacién de los términos del mismo.

Respecto a estos accesos directos la TGSS y la IGAE, deberan ajustarse a lo
estipulado en los siguientes puntos:

1.° La TGSS realizara la autorizacion inicial de acceso a los datos a que se refiere
el presente Convenio.

2.° La configuracion del acceso objeto del presente Convenio habra de cumplir los
siguientes principios establecidos por la Orden de 17 de enero de 1996 sobre control de
acceso al sistema informatico de la Seguridad Social:

— Confidencialidad, de manera que se asegure que la informacién esta disponible
solamente para aquellos usuarios que estén debidamente autorizados para acceder a la
misma y que se utiliza exclusivamente por aquéllos para sus cometidos concretos de
gestion en la forma, tiempo y condiciones determinados en la autorizacion respectiva.

— Integridad, garantizando que Unicamente los usuarios autorizados, y en la forma y
con los limites de la autorizacién, puedan crear, utilizar, modificar o suprimir la
informacion.

— Disponibilidad, de forma que los usuarios autorizados tengan acceso a la
informaciéon en la forma y cuando lo requieran para los exclusivos cometidos de la
gestiobn encomendada.

3.° La Administracion del sistema se basara en la asignacion de perfiles de
autorizacion a los distintos usuarios de acuerdo con las funciones desempefiadas por los
mismos. En este sentido, la TGSS asignara un perfil de usuario autorizador con nivel 4,
en la Oficina Nacional de Auditoria de la IGAE y éste a su vez dara de alta tantos
cédigos de usuario como sean necesarios para la realizacion de las funciones de gestion
encomendadas, en los propios Servicios Centrales y en las Intervenciones Delegadas,
Territoriales y Regionales.

A los efectos del presente punto se denomina «usuario» a las personas autorizadas
para acceder al sistema informatico, pero sin facultad para dar de alta en SILCON a
otros usuarios ni transferir autorizacion alguna. Estos seran identificados con el nivel U.

El usuario autorizador dado de alta realizara la asignacion de perfiles, entendiéndose
como tal la anotacién en SILCON de las transacciones a las que puede acceder un
determinado autorizado (usuario) por razon de su puesto de trabajo.

Dentro de los perfiles a contemplar, se recogeran también los correspondientes a los
Auditores Supervisores, con las funciones que se detallan en el Anexo Il de este
Convenio. Dichas funciones auditoras recaeran sobre personas distintas a las
autorizadas. Ademas, los procedimientos y requisitos de las auditorias seran facilitados
por la TGSS y deberan cumplirse por los 6rganos designados de la IGAE.

4.° El usuario administrador/autorizador sera responsable de la asignacion de
perfiles de autorizacion a los usuarios, que deben corresponderse con las necesidades
de gestidn y vigilara la correcta utilizacion de las autorizaciones concedidas.

5.° Todos los usuarios autorizados a acceder al sistema deberan quedar
identificados y autentificados, de forma que en todo momento pueda conocerse el
usuario y los motivos por los que se accedi6 a la correspondiente informacién contenida
en el sistema. Para ello en el momento de autorizar un usuario se cumplimentaran todos
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los campos exigidos tales como, caracteristicas del puesto de trabajo e informacion
complementaria, n.° de teléfono, fax, etc.

6.° Cada usuario tendra un Unico cédigo de acceso y sera responsable de los
accesos que se realicen con su cédigo y contrasefia personal.

7.° Cuando algun usuario, ya sea autorizador o autorizado, pase a desempefiar un
nuevo puesto de trabajo en distinta unidad de gestidn o cause baja en el trabajo de
forma voluntaria, o sea objeto de suspension de empleo, se procedera a la baja del
cddigo de usuario.

Por otra parte, se estableceran controles en cuanto al tiempo de inactividad de los
usuarios que pasaran a la situaciéon de cancelados una vez transcurridos tres meses sin
acceder al Fichero de Afiliacion e Inscripcion o al Fichero General de Recaudacion.
También se dispondra de la posibilidad de establecer fechas de caducidad de acceso al
sistema por parte de usuarios y limitaciones en el horario de conexion.

8.° En todas las altas de usuarios realizadas se debera cumplimentar un
documento donde se especificaran los compromisos adoptados por el usuario, que se
adjunta como Anexo |. Dicho documento quedara en poder del autorizador de nivel 4, si
bien podra ser remitido a la TGSS.

9.° Todos los usuarios identificados, asi como sus responsables en la IGAE, deben
tener el conocimiento de que la copia de programas y/o uso de datos de caracter
personal en tareas impropias son operaciones ilegales que pueden dar lugar a
responsabilidades administrativas y, en concreto, las establecidas en el Titulo IX de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y garantia
de los derechos digitales, asi como a responsabilidades de cualquier otra naturaleza,
incluso penales, razén por la cual cuando, por cualquier medio, se tengan indicios de la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestion asignada al usuario, o su difusion indebida, infringiendo asi el deber de secreto
profesional, se pondran dichos hechos en conocimiento del interlocutor de la TGSS
definido a estos efectos, al objeto de procurar la adopciéon de medidas pertinentes entre
ambas partes.

10.° La IGAE, como ¢érgano cesionario debera realizar las actividades de control
que garanticen la debida custodia y adecuada utilizacién de los datos, tal y como se
recoge en el Anexo Il.

11.° El acceso a la base de datos de la TGSS se efectuara solo por el personal
autorizado, el cual sera designado por la IGAE, la cual notificara a la TGSS dicho
personal autorizado y los cambios o modificaciones en tales autorizaciones.

Quinta. Control y seguridad de los datos.

El control y seguridad de los datos suministrados se regira por lo dispuesto en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, en el Reglamento de desarrollo de la Ley organica, y en los
documentos de seguridad aprobados por la TGSS.

La IGAE acepta y asume por el presente documento que la cesién de datos se
produce a los fines exclusivos que se especifican en este Convenio, por lo que cualquier
otro uso que se haga de dichos datos constituira un incumplimiento del presente
Convenio que facultara a la Tesoreria para exigir las responsabilidades oportunas.

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacion, se detectase cualquier tipo de irregularidad relacionada con la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestion del érgano cesionario, se abriran de inmediato diligencias en orden al completo
esclarecimiento y, en su caso, a la exigencia de responsabilidades con traslado, si
procede, a la autoridad judicial correspondiente.

El organismo cesionario sera responsable frente a la Tesoreria y frente a terceros de
cualquier reclamacion derivada del uso indebido que se haga por los usuarios de los
datos cedidos, en los términos y con los requisitos establecidos en los articulos 65, 67,
91y 92 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
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las Administraciones Publicas asi como los articulos 32 y siguientes de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, sin perjuicio de lo dispuesto en
el articulo 36 de dicha Ley, en relaciéon con la exigencia de oficio a sus autoridades y
demas personal a su servicio de la responsabilidad en que hubieran incurrido por dolo, o
culpa o negligencia graves, eximiendo a la TGSS de cualquier responsabilidad a este
respecto. La Tesoreria podra repetir contra el organismo cesionario por cualquier
responsabilidad o indemnizacién en caso de condenas por responsabilidad patrimonial o
sanciones que deba satisfacer derivada de dicho incumplimiento.

A tales efectos, se tendra en cuenta la distribucidn de funciones, responsabilidades y
autorizaciones establecidas en su ambito interno por la IGAE.

Esta responsabilidad es independiente de la responsabilidad penal o administrativa,
en particular disciplinaria, que, en su caso, corresponda exigir a los usuarios como
consecuencia del acceso indebido a la informacion contenida en las bases de datos o de
la utilizacion inadecuada de la misma.

Sexta. Obligacién de sigilo.

Cuantas autoridades, funcionarios y resto de personal tengan conocimiento de los
datos o informacion suministrados en virtud de este Convenio estaran obligados al mas
estricto y completo sigilo respecto de ellos. La violacién de esta obligacion implicara
incurrir en las responsabilidades penales, administrativas y civiles que resulten
procedentes, asi como el sometimiento al ejercicio de las competencias que
corresponden a la Agencia Espafola de Proteccion de Datos.

Séptima. Financiacion.

Las actuaciones previstas en el presente convenio no generaran costes ni daran
lugar a contraprestaciones financieras entre las partes firmantes.

Octava. Vigencia.

Conforme al articulo 48.8 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, el presente Convenio se perfeccionara por la prestacion del
consentimiento de las partes, y adquirira eficacia una vez inscrito en el Registro
Electrénico estatal de Organos e Instrumentos de Cooperacién y publicado en el Boletin
Oficial del Estado, extendiendo su vigencia inicial durante cuatro afios, plazo que se
podra prorrogar en los términos a los que se refiere el articulo 49. h) de la Ley 40/2015
citada.

Novena. Seguimiento.

Atendiendo a lo dispuesto en el articulo 49.f) de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, se crea una Comision de Control y Seguimiento
con el fin de coordinar las actividades necesarias para la ejecucién del presente
Convenio, asi como para llevar a cabo su supervisiéon, seguimiento y control, de
composicién paritaria y compuesta por un minimo de 4 miembros, dos representantes
nombrados por IGAE y otros dos nombrados por la TGSS. Sus acuerdos requeriran el
voto favorable de todos los representantes. Asimismo, podra incorporarse, con derecho a
voz, cualquier otro personal al servicio de la Administracion Publica que se considere
necesario.

En concreto, a la Comisién de Control y Seguimiento se le encomiendan las
siguientes funciones:

a) Coordinar las actuaciones necesarias para la correcta ejecucion del presente
Convenio, estableciendo, en particular, los procedimientos de cesion de informaciéon mas
eficaces, asi como las medidas que garanticen la proteccion de los datos suministrados.
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b) Adoptar las medidas de control pertinentes para asegurar la debida custodia y
correcta utilizacion de la informacion recibida.

c) Resolver las dudas y controversias que puedan surgir en la interpretaciéon y
ejecucion del presente Convenio.

d) Establecer los criterios adecuados para la regulacion de los aspectos no
desarrollados en este convenio.

La Comision de Control y Seguimiento se regira en cuanto a su funcionamiento y
régimen juridico, en lo no establecido expresamente en la presente clausula, por lo
dispuesto para el funcionamiento de érganos colegiados en la seccién 3.2 del capitulo I
del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de régimen juridico del sector
publico.

La Comisién de Control y Seguimiento se reunira a instancia de cualquiera de las
partes, siempre que los temas a tratar o las circunstancias lo aconsejen, y, al menos una
vez al ano para examinar los resultados e incidencias de la colaboracion realizada. El
funcionamiento ordinario de la Comision se realizara a distancia segun lo previsto en el
articulo 17.1 de la Ley 40/2015, de 1 de octubre, sin perjuicio de que cualquiera de sus
miembros solicite la convocatoria de sesiones presenciales cuando lo estime necesario.

Décima. Modificacién y caracter tnico.

La modificacion del contenido del Convenio, en todo caso, requerira acuerdo
unanime de los firmantes y, para su formalizacion, se seguiran los tramites previos
establecidos en el articulo 50 de la Ley 40/2015.

Este documento constituye el unico Convenio vigente entre ambas partes referido a
la colaboracion prevista en el mismo.

Undécima. Extincion.

Este Convenio se extinguira por el cumplimiento de las actuaciones que constituyan
su objeto o por incurrir en alguna de las causas de resolucion previstas en el
articulo 51.2. de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

En caso de extinguirse el Convenio por mutuo acuerdo de las partes, por cualquier
causa, sera necesario que la parte interesada lo comunique por escrito a la otra parte
con al menos seis meses de anticipacion.

Si el Convenio se extingue por incumplimiento de las obligaciones y compromisos
asumidos por una de las partes firmantes, es necesario que conste una previa
comunicacioén fehaciente que inste a la parte incumplidora a modificar su actuacion. Este
requerimiento sera comunicado a la Comision de Control y Seguimiento. Pasado un mes
tras la fecha de notificacion del incumplimiento, y persistiendo la actuacion denunciada,
la parte que lo dirigié notificara a las partes firmantes la concurrencia de la causa de
resolucion y se entendera resuelto el convenio. La resolucién del convenio por esta
causa podra conllevar para la parte incumplidora las indemnizaciones o sanciones
previstas en la normativa sobre proteccion de datos.

Duodécima. Régimen juridico.

El presente convenio tiene caracter intradministrativo de conformidad con el
articulo 47.2.b) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, siéndole de aplicacion la restante normativa de dicho texto legal y en particular
lo dispuesto en el Capitulo VI, del Titulo Preliminar, de en concreto, los articulos 47 a 53.

Decimotercera. Mecanismo de resolucién de controversias.

Ambas partes consideran que el objeto del presente Convenio es de esencial
relevancia para el interés publico, por lo que las controversias que surjan seran resueltas
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por la comision de Control y Seguimiento. En el caso de que no haya acuerdo unanime,
las cuestiones juridicas relevantes que pudieran surgir seran resueltas de acuerdo con el
procedimiento establecido en la Disposicion Adicional Unica de la Ley 11/2011, de 20 de
mayo, de Reforma de la Ley 60/2003, de 23 de diciembre, de Arbitraje y de regulacion
del arbitraje institucional en la Administracion General del Estado, salvo los supuestos
que pudieran estar excluidos de acuerdo con el numero 6 de la Disposicion Adicional
Unica de la citada Ley 11/2011.

Y en prueba de conformidad, ambas partes firman el presente documento.—El
Director General de la Tesoreria General de la Seguridad Social, Andrés Harto
Martinez.—El Interventor General de la Administracién del Estado, Pablo Arellano Pardo.

ANEXO |
Compromiso de los usuarios

[ T conDNI ...,
A= To Tl (o = N TR

Por el presente documento.

COMUNICA

Que, de conformidad con lo dispuesto en los articulos 5 de la Ley Orgéanica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, y 6 de la Orden de 17 de enero de 1996, sobre control de accesos al sistema
informatico de la Seguridad Social, en el caso de que las funciones que desarrolle o los
trabajos que realice conlleven su alta como usuario del sistema informatico, con los fines
exclusivos de (senalar lo que corresponda).

o control financiero de subvenciones y ayudas publicas,
o investigacion de irregularidades y casos de fraude a los intereses financieros de
la UE,

adquiere el compromiso de utilizar las transacciones de acuerdo con las citadas
normas, el Convenio suscrito entre la TGSS y la IGAE y demas Instrucciones que se
dicten al efecto y esta obligado a guardar el secreto profesional sobre los datos de que
tenga conocimiento, siendo responsable de todos los accesos que se realicen a los
ficheros informaticos mediante su contrasefia personal y el codigo de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacién por
usuario no autorizado, la asignhacion de procesos o transacciones no necesarios para la
funcién encomendada y la falta de custodia o secreto de la identificacion personal de
acceso, dara lugar a la exigencia de responsabilidades administrativas, en concreto las
establecidas en el Titulo IX de la Ley Organica 3/2018, de 5 de diciembre, asi como a
responsabilidades de cualquier otra naturaleza, incluso penales.

Que ha sido informado acerca de que la Seguridad Social almacena rastro de todos
los accesos que realicen.

El presente documento es firmado electrénicamente a través de los sistemas de
firma electréonica habilitada por la Intervenciéon General de la Administracion del Estado.

ANEXO Il
Sistema de auditorias

La IGAE, como ¢rgano cesionario debera realizar las actividades de control que
garanticen la debida custodia y adecuada utilizacion de los datos recibidos y cualquier
otra actividad encaminada a garantizar la correcta forma y justificacion del acceso a los
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ficheros o bases en que aquellos figuren incluidos. Para ello deberan seguir los
procedimientos de auditoria implantados en la TGSS y que se remitiran a la IGAE, asi
como los que puedan implantarse en un futuro.

El érgano cesionario se compromete a que cada acceso quede justificado con la
causa o expediente que lo hubiera motivado.

Las partes implicadas en el proceso de auditoria son las siguientes:

— Por parte de la TGSS:
» Unidad Nacional de Auditorias (UNA):
Seran funciones de la Unidad Nacional de Auditoria las siguientes:

o Velar por la adecuada transmisién de instrucciones y contribuir a la aclaracién de
dudas sobre accesos indebidos, con el fin de que las auditorias se lleven a efecto por las
unidades competentes, con unos criterios unificados.

o Formular propuestas y recomendaciones en materias relacionadas con la
adecuacion de los accesos a los ficheros informaticos y bases de datos gestionados por
la TGSS, en particular de:

1. Propuesta de modificacion de contenidos de las transacciones, si por razén de
los mismos pudiera concurrir alguna situacién de riesgo en la proteccion de datos
personales.

2. Control especifico de las autorizaciones de los usuarios, pudiendo comportar su
suspension o retirada definitiva cuando se advierta un uso inadecuado de las mismas.

3. Administrar las transacciones SILCON especificamente referidas al sistema de
auditorias asi como las disefiadas para la creacion, mantenimiento y cese de auditores,
activacion y desactivacion de perfiles y seguimiento de rastros de los accesos. A tal fin la
Unidad Nacional de Auditorias elaborara las solicitudes y propuestas necesarias a la
Gerencia de Informatica de la Seguridad Social.

4. Realizar auditorias especificas de accesos indebidos al Sistema de
Confidencialidad cuando se produzcan denuncias por los titulares de los datos
accedidos, cualquiera que sea su lugar de presentacion y tramitar de forma centralizada
todas las denuncias y comunicaciones que tengan entrada sobre cualquier forma de
vulneracion de proteccion de datos o accesos indebidos a los ficheros a cargo de la
TGSS.

5. Coordinar y preparar la informacién que requiera la Direccion General para su
relacion institucional centralizada con la Agencia Espafiola de Proteccién de Datos. A
este fin, debera ser remitido a la Unidad Nacional de Auditorias cualquier escrito o
solicitud que se reciba de dicha Agencia.

6. Realizar auditorias especificas ante sospechas o indicios de mala praxis.

o El procedimiento concreto de auditoria se pondra en conocimiento del Organismo
externo por parte de la TGSS antes del inicio de la auditoria mensual que proceda, la
cual explicara dicho proceso y obtendra el resultado de la auditoria elaborada por los
Auditores Supervisores, mediante la consulta a la aplicacién suministrada por la TGSS.

— Por parte de la IGAE:
 Auditor Coordinador:

El Auditor Coordinador estara adscrito a la Division de Auditoria Operativa y Control
Financiero de Subvenciones Nacionales de la Oficina Nacional de Auditoria (ONA).
El Auditor Coordinador tendra las siguientes competencias:

o Sera el interlocutor con la TGSS en el ambito de su competencia.
o Dirigira la auditoria mensual que deben realizar los auditores supervisores a los
usuarios autorizados en cada Unidad.
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o Actuara como Auditor Supervisor respecto a la auditoria mensual de la Division de
Auditoria Operativa y Control Financiero de Subvenciones Nacionales.

o Actuara como Auditor Supervisor respecto a los accesos que realicen los
Auditores Supervisores.

» Auditores Supervisores:

En cada Division de la ONA, en el Servicio Nacional de Coordinacion Antifraude, asi
como en cada Intervencién Delegada, Regional o Territorial en donde se autoricen
accesos a usuarios, debera designarse un Auditor Supervisor.

Los Auditores Supervisores deberan realizar mensualmente la auditoria del personal
de su Unidad de acuerdo con las instrucciones recibidas.("

(™ Las instrucciones las pueden recibir del Auditor Coordinador o directamente de la UNA.
» Auditores suplentes:

En los mismos términos indicados, se podra designar un Auditor Coordinador
Suplente y Auditores Supervisores Suplentes que desempefiaran las mismas funciones
en caso de vacante, ausencia o enfermedad del titular.

» Designacion del Auditor Coordinador, de los Auditores Supervisores y de sus
suplentes:

El Auditor Coordinador y los Auditores Supervisores, tendran como minimo un
nivel 26 de complemento de destino, salvo que la Unidad Nacional de Auditorias autorice
la excepcion de nivel, previa peticion justificada de la Oficina Nacional de Auditoria.

La funcion de Auditor no podra recaer en el mismo funcionario que la de usuario
administrador.

A cada Auditor Coordinador o Suplente se le asignara en SILCON el perfil de usuario
auditor, adscribiéndole a la Unidad de la que sea responsable.

Las altas y bajas que se produzcan en el Auditor Coordinador deberan ser
comunicadas a la mayor brevedad posible al Auditor Delegado de la TGSS quien lo
pondra en conocimiento de la Unidad Nacional de Auditorias.

* Procedimiento de auditoria.

Mensualmente, la Unidad Nacional de Auditorias-Inspeccion de Servicios de la TGSS
sefialara a los diferentes supervisores los accesos del personal que deben validar.
Ademas, para el caso de que se precise realizar comprobaciones de naturaleza
estadistica o general, el auditor supervisor debera tener informacion acerca de los
accesos realizados por el personal de su Unidad en el periodo correspondiente.

Todo el proceso, tanto el sefialamiento como la validacion y la remision del informe,
se efectuaran a través de la aplicacion suministrada por la TGSS.

Una vez realizada la auditoria, cada Auditor Supervisor debera informar al Auditor
Coordinador sobre su resultado, para lo que empleara las aplicaciones de uso interno de
la IGAE.

ANEXO Il
1. Del Fichero 2 Afiliacion e Inscripcion:

ACCT7000/ACCM7000: Consulta de empresas para AEAT/IGAE.
ATOT6200/ATIM6101: Consulta General de Trabajadores.
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2. Del Fichero 7 General de Recaudacion:

RCUTO0500/RCUMO0000 Relacién de deuda en un periodo.
RCUT0400/RCUMO0000 Relacién de cobros de un periodo.

3. Del Fichero 13 Aplicaciones para el control de recaudacion:
TCEAO 06/MCEAO 10: Consulta de datos Tc2 y Te1.
4. Del Fichero 17 General de Bases:

RBCNP006/RBCMO0006 Consulta compensaciones/deducciones por C.C.C.
RBCNP009/RBCMO0010 Consulta compensaciones/deducciones por N.A.F.
RBCNPB23/RBCMPB23 Consulta de bases de cotizaciéon por deuda.
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