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lll. OTRAS DISPOSICIONES

MINISTERIO DE INCLUSION, SEGURIDAD SOCIAL
Y MIGRACIONES

9544 Resolucién de 2 de junio de 2021, de la Secretaria General Técnica, por la
que se publica el Convenio entre el Instituto Nacional de la Seguridad Social
y el Servicio Navarro de Salud-Osasunbidea, para la regulacion del acceso a
historias clinicas electronicas.

Con fecha 5 de mayo de 2021 se ha suscrito el Convenio entre el Instituto Nacional
de la Seguridad Social y el Servicio Navarro de Salud—Osasunbidea para la regulacién
del acceso a historias clinicas electrénicas y, en cumplimiento de lo dispuesto en el
articulo 48.8 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
procede la publicacion en el «Boletin Oficial del Estado» del citado Convenio, que figura
como anexo de esta Resolucion.

Madrid, 2 de junio de 2021.—La Secretaria General Técnica, P.S. (Resolucion de 12 de
mayo de 2021), la Subdirectora General de Coordinacién Juridica, Reyes Zatarain del Valle.

ANEXO

Convenio entre el Instituto Nacional de la Seguridad Social y el Servicio Navarro de
Salud-Osasunbidea para la regulacion del acceso a historias clinicas electronicas

Madrid a 5 de mayo de 2021.

REUNIDOS

De un parte, dofia M.2 del Carmen Armesto Gonzalez-Rosoén, Directora General del
Instituto Nacional de la Seguridad Social, nombrada por Real Decreto 131/2020, de 21
de enero, actuando en nombre y representacién del Instituto, en virtud de las
competencias que le atribuye el articulo 5 del Real Decreto 2583/1996, de 13 de
diciembre, modificado por el Real Decreto 1010/2017, de 1 de diciembre, y por el Real
Decreto 496/2020, de 28 de abril.

De otra parte, don Gregorio Achutegui Basagoiti, en calidad de Director Gerente del
Servicio Navarro de Salud-Osasunbidea, Organismo Auténomo adscrito al Departamento
de Salud del Gobierno de Navarra, nombrado por Decreto Foral 75/2020, de 7 de
octubre, en virtud de las atribuciones conferidas en el articulo 15.2.j)) y m) de los
Estatutos del Servicio Navarro de Salud-Osasunbidea, aprobados por Decreto
Foral 171/2015, de 3 de septiembre.

Intervienen ambos en funcién de sus respectivos cargos, en el ejercicio de las
facultades que a cada uno le estan conferidas y con plena capacidad legal para suscribir
el presente Convenio.

EXPONEN

Primero.

Que el Servicio Navarro de Salud-Osasunbidea (SNS-O) se configura como un
Organismo Auténomo que asume la responsabilidad de gestionar los servicios sanitarios
publicos de Navarra, bajo las directrices y objetivos estratégicos del Departamento de
Salud, al que se halla adscrito.
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Segundo.

Que el Instituto Nacional de la Seguridad Social (INSS) es una Entidad Gestora de la
Seguridad Social, encuadrada en el Ministerio de Inclusion, Seguridad Social y
Migraciones, con naturaleza de entidad de derecho publico y capacidad juridica para el
cumplimiento de los fines que le estan encomendados, segun el articulo 68 del Texto
Refundido de la Ley General de la Seguridad Social (TRLGSS), aprobado por Real
Decreto Legislativo 8/2015, de 30 de octubre.

El INSS, como Entidad Gestora de la Seguridad Social, tiene competencias para
gestionar y controlar la prestacion de incapacidad temporal (IT) conforme a lo dispuesto
en el Articulo 1 del Real Decreto 2583/1996, de estructura organica y funciones del
Instituto Nacional de la Seguridad Social, asi como para evaluar, calificar y revisar la
incapacidad y reconocer el derecho a las prestaciones econdmicas contributivas de la
Seguridad Social por incapacidad permanente, en sus distintos grados, y determinar las
contingencias causantes de la misma conforme al Articulo 1 del Real Decreto 1300/1995,
de 21 de julio, por el que se desarrolla, en materia de incapacidades laborales del
sistema de la Seguridad Social, la Ley 42/1994, de 30 de diciembre, de medidas fiscales,
administrativas y de orden social.

Tercero.

Que el Texto Refundido de la Ley General de la Seguridad Social, aprobado por Real
Decreto Legislativo 8/2015, de 30 de octubre, en su articulo 71.3 contempla a los efectos
que aqui interesan, el acceso de los médicos inspectores del INSS al contenido de la
historia clinica de los servicios publicos de salud relativa a los trabajadores del sistema
de la Seguridad Social.

Cuarto.

Conforme a tales previsiones, a los médicos inspectores del INSS, en el ejercicio de
la funcion inspectora que tienen atribuida, se les debe reconocer la posibilidad de
acceder a la historia clinica de una persona paciente en un servicio publico de salud y
para facilitar el cumplimiento de las atribuciones correspondientes al INSS mencionadas,
acuerdan permitir su acceso directo en modo consulta a la historia clinica electrénica del
SNS-O. Dicho acceso debe producirse cumpliendo con las medidas de seguridad y
garantias de confidencialidad ya observadas por el propio personal del SNS-O con
acceso a dicha historia clinica electrénica.

De acuerdo con los antecedentes expuestos, ambas partes suscriben este Convenio
con arreglo a las siguientes

CLAUSULAS

Primera. Objeto del Convenio.

Este Convenio tiene por objeto establecer el marco y la forma en que se puede
acceder a los datos de las historias clinicas electrénicas que existen en el SNS-O, por
parte de los médicos inspectores del INSS que se encarguen en el ambito de la
Comunidad Foral de Navarra de realizar labores de control y reconocimiento de las
prestaciones de la Seguridad Social, derivadas de determinaciones de contingencia tanto
comun como profesional y de cuantas prestaciones econémicas de la Seguridad Social
puedan requerir un control médico.

Por tanto, la finalidad del Convenio es llevar a cabo las actuaciones de coordinacion
técnica que fueran necesarias para poder dar cumplimiento efectivo a la obligacion legal
indicada en el articulo 71.3 del Texto Refundido de la Ley General de la Seguridad
Social, y articulos 4.3 y 8.1 del Real Decreto 625/2014, de 18 de julio.
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Segunda. Condiciones de los accesos.

La Direccion Provincial del INSS en Navarra remitirda cada afio, durante el mes de
enero, a la Subdireccion de Sistemas y Tecnologias para la Salud del SNS-O
(usuariosexternossalud@navarra.es) los datos completos del personal de la entidad que
vaya a tener acceso a los datos, solicitando que dichas personas tengan clave de acceso
a historia clinica electrénica.

Si la Direccion Provincial del INSS en Navarra entiende que otro personal médico
inspector debe disponer de acceso a las historias clinicas electronicas, debera realizar una
peticion razonada dirigida al SNS-O, quien analizara y tomara la decision que estime
oportuna.

Asimismo, si durante el trascurso del afio se producen altas y/o bajas entre el
personal con autorizacién de acceso, la Direccién Provincial lo pondra en conocimiento
de la Subdireccion de Sistemas y Tecnologias para la Salud del SNS-O
(usuariosexternossalud@navarra.es) en el plazo de cinco dias habiles, para que se
adopten las medidas sefaladas en los parrafos anteriores.

El acceso a la informacion contenida en las historias clinicas electrénicas por parte
de los médicos inspectores de la Direccion Provincial del INSS en Navarra,
expresamente autorizados, tendra por objeto Unica y exclusivamente, el ejercicio de las
competencias de éstos en orden a la valoracion del menoscabo funcional que justifica la
percepcion de prestaciones derivadas de procesos de determinacion de contingencias
tanto comunes como profesionales y prestaciones econémicas de la Seguridad Social
que requieran un control médico, garantizandose en todo caso la seguridad vy
confidencialidad de los datos. Dicho acceso sera exclusivamente de consulta, asi como a
efectos de incorporar la estricta documentacion que resulte necesaria al expediente que
se tramite en el INSS.

Todo acceso dejara la traza correspondiente y se efectuara cumpliendo la normativa
interna de seguridad que en cada momento pueda establecer la normativa de general
aplicacion y/o el SNS-O.

Tercera. Compromisos de confidencialidad y proteccién de datos.

Los datos relativos a la salud de los ciudadanos tienen el nivel mas amplio de
proteccion, de acuerdo con la normativa vigente sobre proteccién de datos de caracter
personal, y en este contexto la confidencialidad de los mismos debe tener una especial
preservacion, facilitando el acceso a los mismos con caracter restrictivo y en el marco de
lo establecido en la Ley Foral 17/2010, de 8 de noviembre, de derechos y deberes de las
personas en materia de Salud en la Comunidad Foral de Navarra.

Ambas partes son conscientes de que en el acceso a datos referentes a la salud se debe
respetar la dignidad de la persona paciente titular de los datos, su autonomia y su intimidad.

Las partes firmantes del Convenio se comprometen a garantizar el cumplimiento de
lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos, asi como las
previsiones contenidas en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

El personal de ambas partes que participe en las actividades objeto del presente
Convenio esta obligado a no hacer publico ni enajenar o ceder ningun dato personal,
debiendo guardar secreto profesional de todas las informaciones, documentos y asuntos de
los que tenga conocimiento como consecuencia u ocasién de la ejecucion de este
Convenio, obligacién que subsistira aun después de finalizar sus relaciones profesionales.

En ese sentido, el INSS se compromete a exigir que todo/a médico inspector/a
cumplimente y firme el anexo | incorporado en el presente texto del Convenio,
custodiando el documento firmado, que se le podra exigir, en su caso, por el SNS-O.

El SNS-O podra realizar auditorias periédicas de cara a comprobar el cumplimiento
de los compromisos de confidencialidad adquiridos en este Convenio.
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Cuarta. Régimen sancionador.

Sin perjuicio de las responsabilidades penales, civiles o de otro orden que pudieran
concurrir, el personal del INSS que acceda a los datos de las Historias Clinicas, quedara
sometido al régimen sancionador establecido en la Ley Foral 17/2010, de 8 de
noviembre, de derechos y deberes de las personas en materia de salud en la Comunidad
Foral de Navarra.

El incumplimiento por parte del INSS de los deberes de exigencia y/o custodia de los
referidos documentos del anexo |, podra dar lugar, en su caso, a la repeticion de los
importes dinerarios con los que el SNS-O debiera responder a acciones de
responsabilidad civil o patrimonial que pudieran establecerse frente a la misma.

Quinta. Eficacia y vigencia del Convenio.

El presente Convenio se perfeccionara por la prestaciéon del consentimiento de las
partes mediante la formalizacion del mismo, y resultara eficaz una vez inscrito en el
Registro Electrénico estatal de Organos e Instrumentos de Cooperacion del sector
publico estatal. Asimismo, sera publicado en el Boletin Oficial del Estado, sin perjuicio de
su publicacion facultativa en el boletin oficial de la Comunidad Foral de Navarra, de
conformidad con lo dispuesto en el articulo 48.8 de la Ley 40/2015, de 1 de octubre.

El presente Convenio tendra una vigencia de cuatro afios, y en cualquier momento
antes de la finalizacién de este plazo, los firmantes del Convenio podran acordar
unanimemente su prérroga por un periodo de hasta cuatro afios adicionales o su
extincion.

Sexta. Modificacion y resolucién del Convenio.

La modificacién del contenido del Convenio requerira el acuerdo unanime de los
firmantes.

El presente Convenio se extinguira por el cumplimiento de las actuaciones que
constituyen su objeto, o por incurrir en alguna de las causas de resolucion que dispone el
articulo 51.2 de la Ley 40/2015, de 1 de octubre.

No se prevén posibles indemnizaciones en el supuesto de que el Convenio se
resuelva por incumplimiento de las obligaciones y compromisos asumidos por cada una
de las partes.

Séptima. Financiacion.

Los firmantes no asumen ningun compromiso de pago entre ellos, careciendo el
Convenio de contenido o efecto econémico alguno.

No obstante lo anterior, correspondera en exclusiva al INSS llevar a cabo las
actuaciones técnicas e informaticas que resulten necesarias para posibilitar la conexion a
las historias clinicas electrénicas, correspondiendo al SNS-O autorizar y realizar el
establecimiento de las conexiones necesarias para permitir dicho acceso.

El coste derivado del desarrollo técnico e informatico preciso para establecer el
acceso a las historias clinicas electronicas del SNS-O por parte de los médicos
inspectores del INSS, correra a cargo del Instituto Nacional de la Seguridad Social
integramente, siendo el coste total estimado en 2.000 euros.

Octava. Régimen juridico y mecanismos de vigilancia, seguimiento y control.

Una Comision de Seguimiento, integrada por dos representantes del INSS y dos
representantes del SNS-O, efectuara, anualmente, la evaluacion de la aplicacion vy
funcionamiento del Convenio, con especial atencion a las garantias de proteccion de
datos establecidas en el mismo.
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El funcionamiento de la Comisiéon de seguimiento se regira por lo establecido en la
Seccion 3.2 del Capitulo Il del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

El presente Convenio tiene naturaleza administrativa, estando sometido al régimen
juridico de convenios previsto en el Capitulo VI del Titulo Preliminar de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, asi como a la Ley
Foral 11/2019, de 11 de marzo, de la Administracién de la Comunidad Foral de Navarra y
del Sector Publico Institucional Foral, y a las restantes normas de derecho administrativo,
los principios de buena administracion y el ordenamiento juridico en general.

Correspondera a los 6rganos de la Jurisdiccion Contencioso-administrativa conocer de
las controversias que no puedan resolverse en el seno de la Comision de Seguimiento.

Y en prueba de conformidad, firman este Convenio.—La Directora General del
Instituto Nacional de la Seguridad Social, M.? del Carmen Armesto Gonzalez-Rosén.—El
Director Gerente del Servicio Navarro de Salud-Osasunbidea, Gregorio Achutegui
Basagoiti.

ANEXO |

Clausula de confidencialidad para el tratamiento de datos personales
correspondientes al Servicio Navarro de Salud-Osasunbidea por parte de los
Médicos Inspectores del INSS

Quien suscribe el presente documento, como médico inspector del INSS, con motivo
del Convenio de acceso a la Historia Clinica Electronica suscrito por ambas entidades,
accede a datos personales responsabilidad del SNS-O.

En dicho acceso, se compromete a observar las medidas de seguridad, técnicas y
organizativas que el SNS-O tenga implantadas y que se encuentran referenciadas en el
Documento de Seguridad vigente en el Ente Publico.

En cumplimiento de la legislacién sobre proteccion de datos personales, asume la
obligacién de guardar la maxima reserva y confidencialidad sobre toda la informacion del
SNS-O a la que tenga acceso, incluso accidental, durante la vigencia de la presente
relacion juridica, especialmente la informacion relativa a datos personales. Esta obligacion
de secreto subsistira aun después de finalizada la relacion juridica con el INSS.

Asimismo, se compromete a no conservar copia alguna para uso privado de
cualquier material, informaciéon o documentacion que pudiera contener datos de caracter
personal al que pudiera haber tenido acceso por razén de su actividad y a acceder,
exclusivamente, a datos de personas fisicas cuando tal acceso fuese necesario para
cumplir con las obligaciones establecidas para la prestacién del servicio que tuviera
encomendado.

Se compromete, igualmente, a utilizar los datos de caracter personal a los que tenga
acceso Unica y exclusivamente para el cumplimiento de sus obligaciones con el INSS y a
observar y adoptar cuantas medidas de seguridad sean necesarias para asegurar la
confidencialidad, secreto e integridad de los datos de caracter personal a los que tenga acceso.

De igual modo, se compromete a no ceder, en ningln caso, a terceras personas los
datos de caracter personal a los que tenga acceso, ni tan siquiera a efectos de su mera
conservacion.

Ademas, declara ser conocedor de la posible exigencia de responsabilidades civiles,
penales y/o disciplinarias en caso de incumplimiento de tales obligaciones.

Por el presente documento se le informa igualmente, de que el SNS-O dispone de
controles que garantizan la intimidad para supervisar el uso de Internet, comprueban la
existencia de programas maliciosos no autorizados, y pueden supervisar la realizacién
de conductas que afecten al prestigio e imagen del SNS-O o la fuga de informacion, asi
como otros que pueden verificar un uso indebido de las herramientas facilitadas que
pueda perjudicar a esta entidad.
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En definitiva, se le informa de que al acceder a la Historia Clinica Electrénica ha de
asumir la responsabilidad en el uso exclusivo del software y del sistema, y de
conformidad con las normas de seguridad y confidencialidad y de los derechos de
propiedad intelectual.

Entre las medidas de seguridad debe resefiarse que no ha de dejar su puesto sin
bloguear el acceso a la red o a los datos, o sin impedir fisicamente su acceso a terceros,
ni ceder las claves de uso del sistema. La vulneracion de estas prohibiciones llevara
aparejada las responsabilidades pertinentes.

A todo lo expuesto se afiade que, por la presente, la persona abajo firmante
consiente expresamente en que sus datos identificativos y, especialmente, los datos
sobre sus credenciales de acceso y, en su caso, los datos que se soliciten para
recuperar su contrasefa, se incorporen al tratamiento Usuarios externos, cuyo
responsable es el SNS-O, con la finalidad de proceder al registro de los usuarios
externos y de trabajadores del SNS-O para control de accesos y de presencia.

Finalmente, por la presente se le informa de que la persona firmante tendra los
derechos de acceso, rectificacion, supresion, oposicidn, limitacion de tratamiento, etc.,
en los términos en los que la normativa y doctrina de aplicacion asi lo reconozcan. Para
el ejercicio de esos derechos debera dirigirse a la Subdireccion de Sistemas y
Tecnologias para la Salud del SNS-O, sito en la calle Tudela, n.° 20 de Pamplona
(CP 31003) o a la persona Delegada de Proteccién de Datos.

eMail: sinformacion.sanitaria@navarra.es

Para que conste a los efectos oportunos, se firma el presente documento en .........
vevveeeeenn.s (lugar) el dia............ de . de .o,

Firmado: D/D 2. ... e
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