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lll. OTRAS DISPOSICIONES

MINISTERIO DE INCLUSION, SEGURIDAD SOCIAL
Y MIGRACIONES

1180 Resolucién de 17 de enero de 2022, de la Secretaria General Técnica, por la
que se publica el Convenio entre la Tesoreria General de la Seguridad Social
y la Comunidad Auténoma del Pais Vasco, sobre cesion de informacion.

Con fecha 14 de enero de 2022 se ha suscrito el Convenio entre la Tesoreria General
de la Seguridad Social y la Administracion General de la Comunidad Auténoma del Pais
Vasco, mediante el Departamento de Trabajo y Empleo, sobre cesién de informacion vy,
en cumplimiento de lo dispuesto en el articulo 48.8 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, procede la publicacion en el «Boletin Oficial del
Estado» del citado convenio, que figura como anexo de esta resolucion.

Madrid, 17 de enero de 2022.—La Secretaria General Técnica, Iria Alvarez Besteiro.

ANEXO

Convenio entre la Tesoreria General de la Seguridad Social y la Administracion
General de la Comunidad Auténoma del Pais Vasco, mediante el Departamento de
Trabajo y Empleo, sobre cesidon de informacion

REUNIDOS

De una parte, don Andrés Harto Martinez, Director General de la Tesoreria General
de la Seguridad Social, nombrado mediante Real Decreto 132/2020, de 21 de enero
(BOE de 22 de enero), actuando en virtud de lo establecido en el articulo 48.2 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y articulos 1y 3
del Real Decreto 1314/1984, de 20 de junio, por el que se regula la estructura y
competencias de la Tesoreria General de la Seguridad Social.

Y de otra parte, dofia Idoia Mendia Cueva, Vicelehendakari Segunda y Consejera del
Departamento de Trabajo y Empleo del Gobierno Vasco, en uso de las atribuciones que
le confiere el Decreto de 21/2020, de 7 de septiembre (BOPV numero 177, de 8 de
septiembre), por el que aprueba su nombramiento, en representacion de la
Administracién General de la CAPV, en virtud de las competencias que le atribuye la
Ley 7/1981, de 30 de junio, de Gobierno.

EXPONEN

1. La Tesoreria General de la Seguridad Social (en adelante TGSS) es un Servicio
Comun adscrito a la Secretaria de Estado de la Seguridad Social y Pensiones del Ministerio
de Inclusion, Seguridad Social y Migraciones, dotado de personalidad juridica propia, al que
le compete la gestidn de los recursos econdmicos y la administracion financiera del sistema,
en aplicacion de los principios de solidaridad financiera y de caja unica.

2. El Real Decreto 1314/1984, de 20 de junio, por el que se regulan la estructura y
competencias de la TGSS, le atribuye, en su articulo 1.1.a), las competencias en materia de
inscripcion de empresas y la afiliacién, altas y bajas de los trabajadores; y en el
articulo 1.1.b) la gestion y control de la cotizacién y de la recaudacion de las cuotas y demas
recursos de financiacién del sistema de la Seguridad Social, materias reguladas
posteriormente por el Reglamento general sobre inscripcion de empresas y afiliacion, altas y
bajas de los trabajadores en la Seguridad Social, aprobado por el Real Decreto 84/1996,
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de 26 de enero, por el Reglamento general sobre cotizacién y liquidacion de otros derechos
de la Seguridad Social, aprobado por Real Decreto 2064/1995, de 22 de diciembre, y por el
Reglamento general de recaudacién de la Seguridad Social aprobado por el Real
Decreto 1415/2004, de 11 de julio.

3. Conforme el articulo 8.1 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales «El tratamiento de
datos personales solo podra considerarse fundado en el cumplimiento de una obligacién
legal exigible al responsable, en los términos previstos en el articulo 6.1.c) del
Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unién
Europea o una norma con rango de ley, que podra determinar las condiciones generales
del tratamiento y los tipos de datos objeto del mismo asi como las cesiones que
procedan como consecuencia del cumplimiento de la obligacién legal. Dicha norma
podra igualmente imponer condiciones especiales al tratamiento, tales como la adopcion
de medidas adicionales de seguridad u otras establecidas en el capitulo IV del
Reglamento (UE) 2016/679».

Ademas, el articulo 155 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico regula expresamente la transmision de datos entre administraciones
publicas en desarrollo del articulo 3.1.k) de la propia Ley 40/2015.

4. El articulo 141.1.d) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece el deber de colaboracion entre las Administraciones Publicas,
prestando, en el ambito propio, la asistencia que las otras Administraciones pudieran
solicitar para el eficaz ejercicio de sus competencias. Las obligaciones que se derivan
del deber de colaboracion se haran efectivas a través de alguna de las técnicas previstas
en el articulo 142 de la Ley 40/2015, de 1 de octubre.

5. El articulo 16.3 de la Ley 23/2015, de 21 de julio, Ordenadora del Sistema de
Inspeccidon de Trabajo y Seguridad Social, dispone que las entidades gestoras y
colaboradoras y los servicios comunes de la Seguridad Social prestaran su colaboracién
a la Inspeccion de Trabajo y Seguridad Social, facilitandole, cuando le sean solicitadas,
las informaciones, antecedentes y datos con relevancia en el ejercicio de la funcion
inspectora, incluso los de caracter personal objeto de tratamiento automatizado, sin
necesidad de consentimiento del afectado.

6. El articulo 77.1.d) del Real Decreto Legislativo 8/2015, de 30 de octubre, por el
que se aprueba el texto refundido de la Ley General de la Seguridad Social, dispone que
«Los datos, informes o antecedentes obtenidos por la Administracién de la Seguridad
Social en el ejercicio de sus funciones tienen caracter reservado y solo podran utilizarse
para los fines encomendados a las distintas Entidades Gestoras, Servicios comunes y
o6rganos que integran la Administracién de la Seguridad Social, sin que puedan ser
cedidos o comunicados a terceros, salvo que la cesién o comunicacion tenga por objeto
la colaboracion con cualesquiera otras administraciones publicas para la lucha contra el
fraude en la obtenciéon o percepciéon de ayudas o subvenciones a cargo de fondos
publicos, incluidos los de la Unidbn Europea, para la obtencidn o percepciéon de
prestaciones incompatibles en los distintos regimenes del sistema de la Seguridad Social
y, en general, para el ejercicio de las funciones encomendadas legal o
reglamentariamente a las mismas para las que los datos obtenidos por la Administracion
de la Seguridad Social resulten relevantes».

7. Las entidades gestoras y colaboradoras y los servicios comunes de la Seguridad
Social prestaran su colaboracién a la Inspeccién de Trabajo y Seguridad Social en orden
a la vigilancia que esta tiene atribuida respecto al cumplimiento de las obligaciones de
empresarios y trabajadores establecidas en la presente ley, segun dispone el articulo 134
del Real Decreto Legislativo 8/2015, de 30 de octubre.

8. Por Real Decreto 895/2011, de 24 de junio, se traspasa a la Comunidad
Auténoma del Pais Vasco, en su ambito territorial, el ejercicio de la funcién publica
inspectora y los servicios de inspeccion de Trabajo, constituidos por 6érganos,
funcionarios y medios materiales que contribuyen al adecuado cumplimiento de las
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normas del orden social en las materias competencias de la Comunidad Auténoma del
Pais Vasco, en los términos del articulo 12.2 de su Estatuto de Autonomia.

La Administracion General del Estado y la Administracion General de la Comunidad
Auténoma del Pais Vasco, con objeto de garantizar la necesaria cooperacion y coordinacion
institucional del sistema de la Inspecciéon de Trabajo y Seguridad Social en el ambito
territorial del Pais Vasco, el ejercicio eficaz de la funcion inspectora y su actuacion en todas
las materias del orden social, dentro de la concepcion unica e integral de dicho sistema,
suscribieron un Convenio en materia de organizacién y funcionamiento de la Inspeccion de
Trabajo y Seguridad en el Pais Vasco, el 14 de diciembre de 2011, y cuyo objeto era la
prestacion coordinada del servicio publico de inspeccién para garantizar su eficaz ejercicio
en el marco de una oficina unificada con una gestién, servicios administrativos y de atencion
a la ciudadania comunes y con recursos compartidos.

Respecto a la organizacion, cada una de las administraciones dispone de estructura
organica y directiva propia a nivel autonémico.

9. Para llevar a cabo la gestién encomendada en la Ley 23/2015, de 21 de julio,
Ordenadora del Sistema de Inspeccion de Trabajo y Seguridad Social al personal de la
Inspeccion de Trabajo y Seguridad Social transferido al Departamento de Trabajo y
Empleo del Gobierno Vasco le es necesario poder acceder, a modo de consulta, a la
informacioén contenida en los ficheros generales de bases de datos de la TGSS, lo que
debera garantizarse a través de los érganos e instrumentos previstos en esta ley y en los
acuerdos o0 convenios suscritos entre las Administraciones competentes, lo que se
instrumentara mediante convenios de colaboracion segun lo establecido en el
articulo 25.1 de la Ley 23/2015, de 21 de julio.

10. La disposicion adicional octava de la Ley 23/2015, de 21 de julio, establece que
en la coordinacion de las actuaciones entre los servicios de inspeccion traspasados a las
Comunidades Auténomas y los de la Administracion General del Estado los acuerdos
bilaterales que se establezcan deben tener especialmente en cuenta la singularidad de la
adscripciéon organica de los servicios de inspeccion a diferentes administraciones
Publicas, sobre la base de la concepcién Unica e integral del Sistema, del principio de
unidad de funcién y actuacién inspectora de los funcionarios del Sistema y del principio
de eficacia en la ejecucion de la funcién inspectora.

11. Con caracter general, el acceso de la ITSS a las bases de datos de la TGSS
vino a concretarse en los puntos primero.1.°, quinto y octavo de la Resolucién de 28 de
julio de 2004, «conjunta del secretario de Estado de la Seguridad Social y de la
subsecretaria de Trabajo y Asuntos Sociales, por la que se fija el marco de relaciones
para intensificar y hacer mas eficaz la colaboracién reciproca entre la Direccion General
de la Tesoreria General de la Seguridad Social y la Direccion General de la Inspeccién
de Trabajo y Seguridad Social». La resolucién mencionada, en funcién de su entrada en
vigor, esta referida al ambito de la Administracion general del Estado, lo que no debe
impedir, por razones de uniformidad y coherencia, que su contenido sea aplicable al
presente convenio y a los que en el futuro puedan firmarse con otras administraciones
autondmicas.

12. En cuanto a la posibilidad de la TGSS de solicitar y obtener del Gobierno Vasco
informacion de la contenida en las bases de datos de ésta, que pudiera resultar util para
el ejercicio de las funciones de aquella, se encuentra contemplada con caracter general
en el articulo 140 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pudblico. Particularmente, la colaboracion de la ITSS con la TGSS, independientemente
de la dependencia organica y/o funcional de la primera, encuentra su amparo en el
articulo 17.1 de la Ley 23/2015, de 21 de julio, Ordenadora del Sistema de Inspeccién de
Trabajo y Seguridad Social.

13. En fecha de 21 de diciembre de 2011 se firmo el Convenio de colaboracion entre
la Tesoreria General de la Seguridad Social y la Administracién General de la Comunidad
Auténoma del Pais Vasco (publicado por Resolucion 4/2012, de 1 de febrero, de la
Directora de la Secretaria del Gobierno y de Relaciones con el Parlamento, mediante el
Departamento de Empleo y Asuntos Sociales, sobre cesién de informacién. Dicho
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convenio que estuvo vigente hasta el 2 de octubre de 2019, tenia por objeto fijar las
condiciones y los términos de la colaboracién entre la Tesoreria General de la Seguridad
Social y el Departamento de Empleo y Asuntos Sociales del Gobierno Vasco, para facilitar
el acceso de los funcionarios del sistema de Inspecciéon de Trabajo y Seguridad Social
adscritos organicamente al Departamento de Empleo y Asuntos Sociales al sistema de
informacién de la Seguridad Social en relacion con las transacciones informaticas
establecidas en el anexo Il del Convenio sobre cesién de informacion, que eran las que
en el momento de la firma del convenio tenian acceso los funcionarios de la Inspeccion de
Trabajo y Seguridad Social de la Administracién General del Estado.

14. Posteriormente, los funcionarios de la Inspeccion de Trabajo y Seguridad Social
de la Administracién General del Estado han tenido acceso a nuevas transacciones
informaticas de la Tesoreria General de la Seguridad Social, a las que no han tenido
acceso los funcionarios del sistema de Inspeccidon de Trabajo y Seguridad Social
adscritos organicamente al Departamento de Trabajo y Empleo del Gobierno Vasco ya
que no constaban en el anexo lll del Convenio mencionado porque las transacciones en
cuestion no existian en el momento de su firma.

15. En fecha 19 de julio de 2018 la Tesoreria General de la Seguridad Social y el
Organismo Auténomo Estatal Inspeccion de Trabajo y Seguridad Social suscribieron un
convenio por el que se fija el marco de relaciones para intensificar y hacer mas eficaz la
colaboracion reciproca. En la clausula octava de este Convenio entre la Tesoreria General
de la Seguridad Social y el Organismo Autonomo Estatal Inspeccion de Trabajo y
Seguridad Social, se acuerda que la Tesoreria General de la Seguridad Social facilitara el
acceso de la Inspeccion de Trabajo y seguridad Social a sus bases de datos en modo de
consulta, proporcionando las oportunas transacciones para los funcionarios del Organismo
Estatal Inspeccion de Trabajo y Seguridad Social. Por lo tanto, proporcionando las
oportunas transacciones, sin especificar concretamente estas, lo que permite cumplir con
el principio de eficacia del articulo 2.a) de la Ley 23/2015, de 21 de julio, al disponer
automaticamente de las transacciones que sean oportunas, sin necesidad de modificar el
convenio para afadir otras transacciones cuando sean necesarias.

16. Con la finalidad de garantizar la eficacia en la ejecucion de la funcién inspectora
de todos los funcionarios de la Inspeccion de Trabajo y Seguridad Social, con
independencia de la Administracién Publica a la que estan adscritos, resulta necesario
suscribir un Convenio entre la Tesoreria General de la Seguridad Social y la
Administracion General de la Comunidad Autonoma del Pais Vasco, mediante el
Departamento de Trabajo y Empleo, sobre cesién de informacion.

En consecuencia, dentro del espiritu de mutua colaboracion para el cumplimiento de
los fines publicos, las partes se reconocen mutuamente la capacidad legal necesaria en
la representacion en la que actian para suscribir este convenio de acuerdo con las
siguientes:

CLAUSULAS

Primera. Objeto.

El Convenio tiene por objeto fijar las condiciones y términos de la colaboracion entre
la TGSS y el Departamento de Trabajo y Empleo del Gobierno Vasco, para facilitar el
acceso de los funcionarios del sistema de Inspeccion de Trabajo y Seguridad Social al
sistema de informacién de la Seguridad Social en relacién con las transacciones y
sistemas de gestion informaticos habilitados por la TGSS (en el Grupo TOITSSO00:
Consultas Generales) con el fin de facilitar la actuacién inspectora, sin perjuicio de lo
establecido en el articulo 140 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico.

En lo que respecta a la forma y caracteristicas de la autorizacién, asignacion,
funcionamiento y demas condiciones del acceso a los ficheros de la TGSS, las partes
implicadas se deberan ajustar a las reglas y principios contemplados en el Real
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Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica.

Segunda. Finalidad.

La cesién de informacion procedente de las bases de datos de la TGSS tiene como
finalidad exclusiva facilitar el desarrollo de las funciones atribuidas por el ordenamiento
juridico a los funcionarios del sistema de la Inspecciéon de Trabajo y Seguridad Social
adscritos organica y funcionalmente al Departamento de Trabajo y Empleo del Gobierno
Vasco en los términos establecidos en el articulo 16.3 de la Ley 23/2015, de 21 de julio, y
en el articulo 134 del Real Decreto Legislativo 8/2015, de 30 de octubre.

Por el presente convenio la TGSS autoriza al Departamento de Trabajo y Empleo del
Gobierno Vasco la utilizacion de las transacciones que dan acceso a la informacion
contenida en las bases de datos de sus ficheros, en el Grupo TOITSS00: Consultas
Generales.

Tercera. Principios y autorizacion.

La TGSS y el Departamento de Trabajo y Empleo del Gobierno Vasco deberan
ajustarse a lo estipulado en los siguientes puntos:

1.° La TGSS realizara la autorizacion inicial de utilizacion de las transacciones a
que se refiere el presente Convenio, del Grupo TOITSS00: Consultas Generales.

2.° La configuracion del acceso objeto del presente convenio habra de cumplir los
siguientes principios, establecidos por el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica, sobre control de acceso al sistema informatico
de la Seguridad Social:

— Confidencialidad, de manera que se asegure que la informacion esta disponible
solamente para aquellos usuarios que estén debidamente autorizados para acceder a la
misma y que se utiliza exclusivamente por aquéllos para sus cometidos concretos de
gestion en la forma, tiempo y condiciones determinados en la autorizacion respectiva.

— Integridad, garantizando que Unicamente los usuarios autorizados, y en la forma y
con los limites de la autorizacién, pueden crear, utilizar, modificar o suprimir informacion.

» Disponibilidad, de forma que los usuarios autorizados tengan acceso a la
informacion en la forma y cuando lo requieran para los exclusivos cometidos de la
gestion encomendada.

» Trazabilidad, de forma que las actuaciones realizadas por los usuarios autorizados
del Gobierno Vasco pueden ser imputadas exclusivamente al Gobierno Vasco.

» Autenticidad, garantizando que los usuarios autorizados por el Gobierno Vasco son
quienes dice ser, al tiempo que se garantiza la fuente de la que proceden los datos.

3.° La administracion del sistema se basara en la asignacion de perfiles de
autorizacion a los distintos usuarios de acuerdo con las funciones desempefiadas por los
mismos. En este sentido, la TGSS asignara un perfil de usuario central y tres perfiles de
usuario territorial, uno por cada provincia, autorizadores con nivel 4, y éstos, a su vez,
daran de alta tantos codigos de usuario como sean necesarios para la realizacion de las
funciones de gestién encomendadas.

A los efectos del presente punto se denomina «usuario» a las personas autorizadas
para acceder al sistema informatico, pero sin facultad para dar de alta en SILCON a
otros usuarios ni transferir autorizacion alguna. Estos seran identificados con el nivel U.

El usuario autorizador dado de alta realizara la asignacion de perfiles, entendiéndose
como tal la anotacién en SILCON de las transacciones a las que puede acceder un
determinado autorizado (usuario) por razon de su puesto de trabajo.

4.° EIl usuario administrador/autorizador, y subsidiariamente el Departamento de
Trabajo y Empleo del Gobierno Vasco, es responsable de la asignacion de perfiles de
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autorizacion a los usuarios, que deben corresponderse con las necesidades de gestion, y
vigilara la correcta utilizaciéon de las autorizaciones concedidas.

5.° Todos los usuarios autorizados a acceder al sistema deberan quedar
identificados y autentificados, de forma que en todo momento pueda conocerse al
usuario y los motivos por los que se accedié a la correspondiente informacién contenida
en el sistema. Para ello, en el momento de autorizar un usuario, se cumplimentaran
todos los campos exigidos, tales como caracteristicas del puesto de trabajo e
informaciéon complementaria, num. de teléfono, correo electrénico, etc.

6.° Cada usuario tendra un Unico cédigo de acceso y sera responsable de los
accesos que se realicen con su cédigo y contrasefia personal.

7.° Cuando algun usuario, ya sea autorizador o autorizado, pase a desempefiar un
nuevo puesto de trabajo en distinta unidad de gestidn o cause baja en el trabajo de
forma voluntaria, o sea objeto de suspension de empleo, se procedera a la baja del
codigo de usuario. Por otra parte, se estableceran controles en cuanto al tiempo de
inactividad de los usuarios, que pasaran a la situacion de cancelados una vez
transcurridos tres meses sin acceder a los ficheros de bases de datos. También se
dispondra de la posibilidad de establecer fechas de caducidad de acceso al sistema por
parte de usuarios y limitaciones en el horario de conexion.

Cuarta. Declaracion de responsabilidad.

Todos los usuarios identificados, asi como sus responsables en el Departamento de
Trabajo y Empleo del Gobierno Vasco, deben tener el conocimiento de que la copia de
programas y/o el uso de datos de caracter personal en tareas impropias son operaciones
ilegales que pueden dar lugar a responsabilidades administrativas y, en concreto, las
establecidas en el titulo IX de la Ley organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales, asi como a responsabilidades
de cualquier otra naturaleza, incluso penales, razén por la cual cuando, por cualquier
medio, se tengan indicios de la utilizacién de datos, antecedentes, registros o informes
con finalidad distinta a la propia gestion asignada al usuario, o su difusiéon indebida,
infringiendo asi el deber de secreto profesional, se pondran dichos hechos en
conocimiento del interlocutor de la TGSS definido a estos efectos, al objeto de procurar
la adopcién de las medidas pertinentes entre ambas partes.

A fin de dar a conocer estas responsabilidades, en todas las altas de usuarios
realizadas se debera cumplimentar un documento donde se especificaran los
compromisos adoptados por el usuario, en los términos que se indican en esta clausula y
en el anexo | que se adjunta a este Convenio. Dicho documento quedara en poder del
autorizador de nivel 4, estando a disposicién de la TGSS cuando lo solicite.

Quinta. Control y seguridad de los datos cedidos. Sistema de auditorias.

Las partes firmantes vendran obligadas en materia de proteccién de datos a cumplir
con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos), por lo dispuesto en la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, en el Reglamento de desarrollo de la ley orgénica, y en los
documentos de seguridad aprobados por la TGSS.

A través de los sistemas y medios informaticos de auditoria incluidos en el anexo I
que facilite la TGSS, el 6rgano cesionario debera realizar las actividades de control que
garanticen la debida custodia y adecuada utilizaciéon de los datos recibidos y cualquier
otra actividad encaminada a garantizar la correcta forma y justificacion del acceso a los
ficheros o bases en que aquellos figuren incluidos.

El érgano cesionario se compromete a que cada acceso quede justificado con la
causa o expediente que lo hubiera motivado.
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Sin perijuicio de lo anterior, la TGSS se reserva la facultad de:

a) Controlar, supervisar y/o auditar los accesos o la utilizaciéon que se dé a los datos
recibidos, para lo cual podran llevarse a efecto cualesquiera otros controles accesorios o
complementarios por la Unidad Nacional de Auditorias de la TGSS.

b) Solicitar, en cualquier momento, las aclaraciones o la informacion
complementaria que se estime precisa o conveniente por la TGSS sobre la correccién de
los accesos, la custodia o la utilizacién de la informacion cedida.

c) Suspender las autorizaciones y desactivar los perfiles de aquellos usuarios que
hubieren realizado accesos de riesgo, entendiendo por tales todos aquellos en los que no
quede acreditada su correspondencia con los fines para los que hubieran sido utilizados.

El 6rgano cesionario acepta someterse a todas las actuaciones de control y
supervisiéon que puedan acordarse por la Unidad Nacional de Auditorias de la TGSS, al
objeto de verificar la adecuada obtencion y utilizacién de la informacion cedida y de las
condiciones normativas o convencionales que resultan de aplicacion.

Sexta. Limitaciones.

La TGSS se reserva la facultad de revisar en cualquier momento posterior a la firma
del presente convenio las formas de acceso a los datos protegidos, ya sea a través de
acceso directo a ficheros, soporte fisico o conexion telematica o electrénica, y la
limitacion de las mismas por razones técnicas, por modificaciéon de los contenidos de los
ficheros a raiz de mejoras introducidas en los mismos, por falta de uso de las
transacciones o por otras razones que pudieran suponer alteracion de las condiciones
pactadas en este Convenio.

Séptima. Responsabilidades.

El 6rgano cesionario acepta y asume por el presente documento que la cesion de
datos se produce a los fines exclusivos que se especifican en este convenio, por lo que
cualquier otro uso que se haga de dichos datos constituira un incumplimiento del
presente Convenio que facultara a la Tesoreria para exigir las responsabilidades
oportunas.

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacion, se detectase cualquier tipo de irregularidad relacionada con la
utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestioén del érgano cesionario, se abriran de inmediato diligencias en orden al completo
esclarecimiento y, en su caso, a la exigencia de responsabilidades con traslado, si
procede, a la autoridad judicial correspondiente.

El organismo cesionario sera responsable frente a la Tesoreria y frente a terceros de
cualquier reclamacién derivada del uso indebido que se haga por los usuarios de los
datos cedidos, eximiendo a la TGSS de cualquier responsabilidad a este respecto. La
Tesoreria podra repetir contra el organismo cesionario por cualquier indemnizaciéon que
deba satisfacer derivada de dicho incumplimiento.

Octava. Comisién de control y seguimiento.

Para velar por el cumplimiento del presente convenio se constituiran comisiones de
seguimiento en cada provincia.

La comision provincial estara formada por el Director Provincial de la Tesoreria
General de la Seguridad Social o persona que designe el Director Provincial y un
funcionario de la misma Direccién Provincial, asi como por la Subdirectora de la
Inspeccion de Trabajo del Gobierno Vasco y un funcionario de la misma Subdireccion.
Sus acuerdos requeriran el voto favorable de todos los representantes. Asimismo, podra
incorporarse, con derecho a voz, cualquier otro personal al servicio de la Administracion
Publica que se considere necesario.
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Sera competencia de la comisién de control y seguimiento establecer los
procedimientos mas eficaces que posibiliten el intercambio de informaciéon y la
colaboracion prevista en este Convenio. A tal fin, promovera la supresion de los
impedimentos técnicos que impidan su inmediato intercambio y colaboracién.

En concreto, a la comisién de control y seguimiento se le encomiendan las siguientes
funciones:

a) Coordinar las actuaciones necesarias para la correcta ejecucién del presente
convenio, estableciendo, en particular, los procedimientos de cesiéon de informacién mas
eficaces asi como las medidas que garanticen la proteccion de los datos suministrados.

b) Adoptar las medidas de control pertinentes para asegurar la debida custodia y
correcta utilizacién de la informacién recibida.

c) Resolver las dudas y controversias que puedan surgir en la interpretacion y
ejecucion del presente Convenio.

d) Establecer los criterios adecuados para la regulacion de los aspectos no
desarrollados en este convenio.

e) Mantener actualizado un documento con el total de las transacciones y sistemas
de gestion informaticos incluidos en el Grupo TOITSSO00: Consultas Generales, a que se
refiere la clausula primera.

Las controversias que puedan surgir sobre la interpretacion, modificacion, ejecucion,
resolucion y efectos que puedan derivarse del presente convenio se resolveran entre las
partes de la manera amistosa en el seno de esta comision.

Estas comisiones se reuniran, rigiéndose por lo dispuesto en la seccién 3.2 del
capitulo Il del titulo preliminar de la Ley 40/2015, de 1 de octubre.

Novena. Vigencia.

De conformidad con lo establecido en el articulo 49.h) de la Ley 40/2015, el presente
Convenio tendra una vigencia de cuatro afios. Segun lo dispuesto en el articulo 48.8 de
la Ley 40/2015, de 1 de octubre, se perfeccionara por el consentimiento de las partes y
resultara eficaz una vez inscrito en el Registro Electrénico estatal de Organos e
Instrumentos de Cooperacion del sector publico estatal. Asimismo, sera publicado en el
«Boletin Oficial del Estado». En cualquier momento, antes de la finalizacion del plazo
previsto, los firmantes podran acordar unanimemente su prérroga por un periodo de
hasta cuatro afos adicionales.

Décima. Modificacién y causas de extincion.

Las partes firmantes podran modificar los términos del presente convenio en
cualquier momento, de mutuo acuerdo, mediante la firma de una adenda al mismo.

Asimismo, cualquiera de las partes firmantes podra proceder a su denuncia expresa
con un plazo minimo de tres meses a la fecha en que se pretenda su expiracion.

Los convenios se extinguen por el cumplimiento de las actuaciones que constituyen
su objeto o por incurrir en causa de resolucion. El presente convenio se entendera
resuelto por alguna de las siguientes causas:

a) El transcurso del plazo de vigencia del convenio sin haberse acordado la
prérroga del mismo.

b) El acuerdo unanime de todos los firmantes.

c) El incumplimiento de las obligaciones y compromisos asumidos por parte de
alguno de los firmantes.

En este caso, cualquiera de las partes podra notificar a la parte incumplidora un
requerimiento para que cumpla en el plazo de quince dias con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento sera comunicado al
responsable del mecanismo de seguimiento, vigilancia y control de la ejecucion del
convenio y a las demas partes firmantes.
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Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la
parte que lo dirigid notificara a la otra parte firmante la concurrencia de la causa de
resolucién y se entendera resuelto el Convenio. La resoluciéon del convenio por esta
causa podra conllevar las indemnizaciones o0 sanciones que pudieran dar lugar al uso
indebido de datos cedidos por la TGSS.

d) Por decision judicial declaratoria de la nulidad del convenio.

e) Por cualquier otra causa distinta de las anteriores prevista en el convenio o en
otras leyes.

Desde la fecha del acuerdo de resolucion del Convenio o de la notificacién de la
voluntad de extincion, las partes a propuesta de la Comisién de control y seguimiento del
convenio, podran acordar la continuacion y finalizacion de las actuaciones en curso que
consideren oportunas, estableciendo un plazo improrrogable para su finalizacién, de
conformidad con el articulo 52.3 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

Undécima. Orden jurisdiccional competente.

El presente convenio tiene caracter interadministrativo de conformidad con el
articulo 47.2.a) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, siéndole de aplicacién la restante normativa de dicho texto legal y en particular
lo dispuesto en el capitulo VI, del titulo preliminar, y en concreto, los articulos 47 a 53.

Al tener naturaleza administrativa, el orden jurisdiccional contencioso-administrativo
sera el competente para resolver las cuestiones litigiosas que pudieran suscitarse entre
las partes, todo ello de conformidad con lo dispuesto en los articulos 1 y 2 de la
Ley 29/1998, de 13 de julio, reguladora de dicha jurisdiccion.

Duodécima. Financiacion.

Las actuaciones previstas en el presente convenio no generaran costes ni daran
lugar a contraprestaciones financieras entre las partes firmantes.

En prueba de conformidad, las partes implicadas firman el presente documento por
via electrénica, tomandose como fecha de formalizaciéon del presente documento la
fecha del ultimo firmante, en Madrid, el 14 de enero de 2022.—El Director General de la
Tesoreria General de la Seguridad Social, Andrés Harto Martinez.—La Consejera de
Trabajo y Empleo del Gobierno Vasco, Idoia Mendia Cueva.
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ANEXO |
El sefior/la SEA0ra .......ccccoeeiiiiiiiiciiieeee e con DNI nUmero .......ccccceeeeeenn.
y adscrito/a ......ccccceveeeiiiiinns , por el presente documento comunica:

Que, de conformidad con lo dispuesto en el articulo 5 de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, y en el articulo 6 de la Orden de 17 de enero de 1996, sobre control de accesos
al sistema informatico de la Seguridad Social, en el caso de que las funciones que
desarrolle o los trabajos que realice conlleven su alta como usuario del sistema
informatico, adquiere el compromiso de utilizar las transacciones con los fines exclusivos
de gestion para los que sea autorizado, y esta obligado a guardar el secreto profesional
sobre los datos de que tenga conocimiento, siendo responsable de todos los accesos
que se realicen a los ficheros informaticos mediante su contrasena personal y el cédigo
de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacién por
usuario no autorizado, la asignacién de procesos o transacciones no necesarios para la
funcion encomendada y la falta de custodia o secreto de la identificacion personal de
acceso dara lugar a la exigencia de responsabilidades administrativas, en concreto las
establecidas en el titulo IX de la Ley organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales, asi como de responsabilidades
de cualquier otra naturaleza, incluso penales.
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ANEXO II

Las partes implicadas en el proceso de auditoria son las siguientes:

1. Auditor delegado en el Departamento de Trabajo y Empleo del Gobierno Vasco.
Sus funciones y competencias son:

1. Seré el interlocutor con la TGSS en el ambito de su competencia, y su funcion
principal sera efectuar la auditoria mensual a los usuarios autorizados en su organismo.

2. Tendra como minimo un nivel 26 de complemento de destino, salvo peticion
justificada del érgano cesionario que solicitara la excepcién de nivel y que debera ser
aprobada por la Unidad Nacional de Auditorias.

3. Sele asignara en SILCON un perfil de usuario auditor, y se le dara de alta a esos
efectos por la TGSS en el departamento correspondiente. Las altas, bajas o
sustituciones que se produzcan en la persona designada como auditor delegado deberan
ser comunicadas en la mayor brevedad posible al auditor delegado de la TGSS, quien lo
pondra en conocimiento de la Unidad Nacional de Auditorias.

4. La Unidad Nacional de Auditorias, previa solicitud del organismo externo, podra
autorizar la figura de auditor delegado suplente (que deberd cumplir los mismos
requisitos de nivel que el auditor delegado y se le asignara también en SILCON un
nivel 4) en los supuestos de vacante, ausencia o enfermedad del auditor delegado.

5. El perfil de usuario auditor no comporta el cargo de usuario administrador, a
pesar de que ambos usuarios tengan en SILCON un nivel 4. Ello es debido a que la
tarea de auditoria no es informatica sino de justificacion documental de los accesos.

6. En ningun caso podran coincidir en la misma persona los cargos de
administrador SILCON vy auditor delegado.

2. Auditor delegado de la TGSS en Alava. En la Direccién Provincial de la TGSS de
Alava, el auditor delegado provincial tendra las siguientes funciones:

1. Realizar las auditorias de los accesos del auditor delegado del organismo
externo.

2. Recibir, sistematizar y analizar los datos facilitados en el informe mensual de
auditoria elaborado por el auditor delegado del organismo externo.

3. Asignacién/desasignacion de un departamento al auditor delegado del organismo
externo.

4. Informaciéon y resolucion de dudas e incidencias al auditor delegado del
organismo externo.

5. Comunicar el resultado de las auditorias e incidencias a la Unidad Nacional de
Auditorias.

3. Unidad Nacional de Auditorias. Seran funciones de la Unidad Nacional de
Auditoria las siguientes:

1. Velar por la adecuada transmisién de instrucciones y contribuir a la aclaracion de
dudas sobre accesos indebidos, con el fin de que las auditorias se lleven a efecto por las
unidades competentes, con unos criterios unificados.

2. Formular propuestas y recomendaciones en materias relacionadas con la
adecuacion de los accesos a los ficheros informaticos y bases de datos gestionados por
la TGSS, en particular de:

Propuesta de modificacion de contenidos de las transacciones, si por razén de los
mismos pudiera concurrir alguna situacion de riesgo en la proteccién de datos personales.

Control especifico de las autorizaciones de los usuarios, pudiendo comportar su
suspension o retirada definitiva cuando se advierta un uso inadecuado de las mismas.

3. Administrar las transacciones SILCON especificamente referidas al sistema de
auditorias asi como las disefiadas para la creacion, mantenimiento y cese de auditores,
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activacion y desactivacion de perfiles y seguimiento de rastros de los accesos. A tal fin la
Unidad Nacional de Auditorias elaborara las solicitudes y propuestas necesarias a la
Gerencia de Informatica de la Seguridad Social.

4. Realizar auditorias especificas de accesos indebidos al sistema de confidencialidad
cuando se produzcan denuncias por parte de los titulares de los datos accedidos, cualquiera
que sea su lugar de presentacion, y tramitar de forma centralizada todas las denuncias y
comunicaciones que tengan entrada sobre cualquier forma de vulneracion de proteccion de
datos o accesos indebidos a los ficheros a cargo de la TGSS.

5. Coordinar y preparar la informaciéon que requiera la Direccidon General de la
TGSS para su relacion institucional centralizada con la Agencia Espafiola de Proteccion
de Datos. A este fin, debera ser remitido a la Unidad Nacional de Auditorias cualquier
escrito o solicitud que se reciba de dicha agencia.

El procedimiento concreto de auditoria se pondra en conocimiento del organismo
externo por parte de la Direccién Provincial de la TGSS antes del inicio de la auditoria
mensual que proceda, la cual explicara dicho proceso y solicitara los datos personales
del auditor delegado.
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